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é = VICTORIA, H2020 project, Privacy Advisory Board member, 2017.
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Jogi ugyek

= Alkotmanybirésagon:

Az OEP adatmegoérzési idejének megallapitasaért (Ab. 1034/E/2005)
Nem tamogatott vények adatainak 6sszegydjtése ellen (Ab. 29/2009. Ill. 21.)
Az OEP korlatlan adatigénylésének lehetésége ellen (Ab. 53/B/2009)
Az ell. adatok 6sszekapcsolhatésaganak korlatozasa ellen (Ab. 728/B/2004)

A birdi kozrem(kodés nélkul bekovetkezett sérelemre hivatkozva inditani Ab.
eljarast masodlagos adatvédelmi torvény ellen (Ab. 3110/2013. VI. 4.)

A szikségtelen kényszer tizemorvosi alkalmassagi vizsgalat ellen, Ab.
1\V/2718/2012

A beavatkozas nélkul torténd kényszer orvosi kutatas ellen (EJEB), 129/B/2008

Az OEP adatmegoérzési idejének csokkentéséert, a vények adattartalmanak
csOkkentéséért, Ab. IV/2702-14/12

Az kérhazak, szakrendel6k adatmegérzeési idejének csokkentéséeért, Ab. 67/2011.
Az orvosi titoktartas allami elismereséert (Ab. 1V/2689/2012)

A jogorvoslat nélkul torténd adatkezelés és az EESZT ellen (Ab. 753/2018)
folyamatban

A foglalkozas-egészségigyi orvos nem kdvetelheti a TAJ-t, (Ab. 3096/2021.)
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Jogi ugyek

= Rendes birésagon:
m Az el. adatokrdl az érintett kaphasson utdlagos tajékoztatast, az adatvédelmi
szabalyzatok nyilvanossagaert
m Az engedeélyezett orvosi kutatasok nyilvanossagaert
m Az OEP adatmegOérzési idejének visszamendleges novelése ellen

ztes Tansze

m Az el. adatok torlésének lehet6ségéért, a kotelezb elb6zetes tajékoztataseért
m A TEA személyes adatokat tartalmaz-e?
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= Ombudsman:
m Afoglalkozas-egészséglgyi beutaldbn nem lehet TAJ azonositod

= Infotv.-bél hianyoznak a jogalapok (2012.)
m Az EESZT kotelez6 adatkezelése miatt
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s Mi az egyeéni elettorténet?
=
:;‘5 = Egy személy fontosabb életeseményeinek listaja
> = Datumokat és az események minimalis jellemzdit tartalmazza
@E (ar,nelyeket talfém maga az érintett nyilvanossagra hozott, vagy mas
09 modon tuc?hato rola)
UEJE n  Kettonél tobb eseményt tartalmaz
On
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Celkituzes
Az orvostudomanyi kutatasok egy tipusa a betegek
életesemeényeit vizsgalja.
Az EESZT adatai esetében kiléndsen vonzo lehet egy ilyen

kutatasi tevékenyseg, mert 11,5 millié személy teljes
egészsegugyi elettorténete megszerezheto beldle.

A szerz06 szeretné bebizonyitani, hogy igy megszerzett
alnevesitett adatok sosem lesznek anonim adatok statisztikai
szempontbal, vagyis hogy nehany életesemeény elegendd az
érintettek azonositasara.

Tekintettel arra, hogy éles, névvel ellatott EESZT adatok mar
kontrollalatlanul kijutottak a védett kornyezetbdl igy az
azonositasi kockazat valos, és kdzvetlentul fenyegeti a
polgarokat.
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Referenciak

Az id6sorok két-harom-négy esemény datumanak ismerete [és meég
valamilyen csekély informacid] elegend6 a személyazonositashoz.
= Narayanan, Arvind and Shmatikov Vitaly: Robust De-anonymization of Large Sparse
Datasets. IEEE Symposium on Security and Privacy 2008: 111-125
Sajtoban megjelent balesetekrél szol6 hirek alapjan lehetséges a
szemeélyazonositas
= Sweeney L. Matching Known Patients to Health Records in Washington State Data. Harvard
University. Data Privacy Lab. 1089-1. June 2013.
Ot-hét laborvizsgalat eredménye egyértelmiien azonosithatja a személyeket
(az alapvérkép hét teszteredménye 98,9%-ban egyértelmien azonositotta a
betegeket)

= Atreya, Ravi V, Joshua C Smith, et al.: “Reducing patient re-identification risk for laboratory
results within research datasets,” J Am Med Inform Assoc 2013;20:95-101.
doi:10.1136/amiajnl-2012-001026.

A USA HIPAA privacy rule prébaja a magyar népessegnyilvantartasi

adatokon

= Alexin, Z.: Does fair anonymization exist?, International Review of Law, Computers and
Technology, Vol. 28 No. 1: pp. 21-44, DOI: 10.1080/13600869.2013.869909, Taylor & Francis
Publishing (2014.)
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= Koszonetnyilvanitas

=

L]

% A szerzo koszonetet fejezi ki:

> = Az Allami Egészségligyi Ellaté Kézpontnak (AEEK) 2002-2014

z évekre (13 év) vonatkozo jarobeteg ellatasi adatokat tartalmazo
§§ adatallomanybdl ingyenesen biztositott kutatasi adatokert.

(=]

Az ember és kdzosségei a legujabb technoldgidk kozott, 2024. majus 16. Budapest



g Az adatok
=
w
> = . . . z
‘.;_3 = Valddi jarébeteg adatallomany, 721 millio eseménnyel (AEEK)
Z = Azesemenyta
u@% = egy betlkbél és szamokbdl allé hash-kod (azonos személy esetén azonos kod)
<0 = datum (éééé.hh.nn.),
oF = BNO-kod elsé betiije (szammal kodolva).
85 = egészsegugyi intézmeény iranyitoszamanak els6 két szamjegye,
g
%ﬁ "P7/U4CPB6O6FG2U4R2";"2005.04.08.";"31",;"10"

< "M302A3UUE2MH780";"2005.04.13.";"8";"10"

i "OMVIIPDDLI41AD3";"2005.04.11.";"43";"59"
®  "VHBU2CBCNCM3T02";"2005.04.08.";"39";"59"
< "HSUO9TM7HURF683";"2005.04.11.";"43";"59"
®  "1EESDM22TOV17P3";"2005.04.13.";"35";"86"
% "9KSL89IQEDIS58P3"; "2005.04.06.";"46"; "86"
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Megjelenések
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Mobdszer

Szamitdégepes programmal elballitani az 0sszes kulonbozé.
= Vizitet: ~709 645 121 (db) [volt 8 624 389 duplikalt vizit].
= Vizitpart: ~53 718 325 574 (db)
= Vizit-harmast: ~4 742 137 812 244 (db)

Megvizsgalni azt, hogy az egyes parokhoz / tripletekhez hany
szemely rendelhetd hozza, milyen aranyban fordul elé egyértelmd
azonositas?

Azokat a betegeket, akik tdbb mint 1000-szer jelentek meg, kizartam.

Ennyi adat el6allitasahoz nincs elegendd memaria és tarhely (128
GB RAM, és 2TB SSD), ezért a parokat és a tripleteket novekvé
sorrendbe rendeztem. Az els6 datum szerint kisebb szeleteket
generaltam az dsszes lehetseges kombinaciobal, pl. olyan parokat,
amelyekben az elsé datum 2002-beli (259 GB, 7,142 milliard sor),
2003-beli (247 GB, 6,787 milliard sor), 2004-beli (237 GB, 6,512
milliard sor), 2005-beli (222 GB).
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Hany bitet tudunk atlagosan egy
szemelyrol?

E I TUD ANYEGYETEM
SZSO%VGE‘CGEJ Bsztésu Tar?s!\gf\ G
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Hany bit informaciot tudunk eqgy

szemel

N kulonboz6 személy megkulonboztetéséhez
log,(N) bitre van sztikség.

Ha azonban k = 68 személyt nem tudunk
egymastol megkulonboztetni, akkor log,(k)
bittel kevesebbet kell hasznalnunk, kevesebb
informaciét tudunk a benne talalhato
emberekrol.

1011100011101010001

log,(N) — log,(k) = log,(N/k) = - log,(k/N)

A

Ha tobb csoport van, akkor kiszamithatunk egy atlagos informacio tartalmat.

#group #group
ED) = » - logy

group
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Hany bitet tudunk atlagosan egy
szemelyrol (entropia)

E I TUD ANYEGYETEM
SZSO%VEE‘CGEJ Bsztésu Tar?s!\glf\ G

N=35+68+107+71=281 log,(281) = 8,1344

UNIVERSITAS SCIENTIARUM SZEGEDIENSIS

E(l) = 68/281 * log,(281/68) + 35/281 * l0g,(281/35) + 107/281 * log,(281/107) +
71/281 * l0g,(281/71) = 1,90153
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A k-anonimitas eés az entropia

Az entropia szoros kapcsolatban all a k-anonimitassal, és teljestil ra,
hogy ha egy adatallomany k-anonim, akkor az entropia kisebb, mint
E(l) <= log,(N/k). Az el6bbi példanal maradva, ha az adatallomany
35-anonim, akkor az entrépianak (1,9) kisebbnek kell lennie mint
log,(281/35) = 3,005.

Az is lathato, hogy egy valodi adatallomanyban a
megkulonboztethetetlen szemeélyek csoportjainak szamossaga
valtozik, ezért sokkal inkabb lehet egy becsitilt (varhatd) k érteket
meghatarozni, ami atrendezéssel kaphato:

N
~ 9Entropy

Ez valami olyasmit jelent, hogy egy véletlen modon kivalasztott
szeméellyel egy csoportban varhatoan k szemely lesz.

Alexin, Z.: Entropy based approach to personal data (Slides), In Proceedings of the
International Conference on Privacy-friendly and Trustworthy Technology for Society
— COST Action CA19121, pp. 18-31. DOI: 10.5281/zenod0.6813377, 28th June
2022. Zagreb, Croatia (2022.)
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2002-2004 évek adatal parokra

Maximalis entrépia 34,250899

Szamitott entropia 32,890720

20 443 157 017

Vizitparok szama

TU DOM‘f\NYEGYETEM
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nNs o
D g Becslilt k érték 2,5671694
ZAc
Lim—
e 1 9 901 739 166 16,58958386
W= 2 1 485 377 009 4,831946533
oac 3 509 305 701 2,441444976
wq . s 7
Ny 4 237195 716 1496789378 2002-2004. Becsiilt k érték
U)m FeT) 5 131 251 931 1,024973559
SN 6 81 479 517 0,757258345 3,0000
acn Q 7 54 807 826 0,590097998
< 8 38 983 655 0,476746038 2,5000
— 9 28 844 276 0,394683351
Z 10 22 025 099 0,33322331 2,0000
e 11 17 225 208 0,285390545
8 12 13 759 479 0,247680322 L5000
0 13 11 186 074 0,217315558
< 14 9226 291 0,192354534 0000
= 15 7 700 918 0,171458391 ’
2 16 6 508 938 0,154106316
T 17 5 539 587 0,138950194 0,000
> 18 4746 775 0,1257231
pd 19 4 095 906 0,114214143 0,0000 2005 2003 rooi Jooe
> 20 3551 655 0,103993115
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= V /4 Y 4 m

5 Elso eredmenyek a tripletekre

=

L .

p 2002. Januéar 1-13 2002. januar 1-8. Budapest

0 Population 2 008 486 075 Population 1 540 600 325

I>'I_‘ Entrépia 30,7335334 Entrépia 30,2599110

2 Estimated k 1,1250023 Estimated k 1,1982546

! log2(N) 30,9034613 log2(N) 30,5208455
NS
e
Zn 1 1 838 400 257 28,28644516 1 1364351062 2702916992
E: 2 33 385 925 0,994136558 2 31294465 1,199323473
al- 3 8814094  0,385986253 3 8080114 0,455287259
(DE 4 3871 100 0,222830898 4 3713181 0,2749657
Hm 5 2 140 234 0,152281786 5 2033292 0,18608536
(f)ﬁ 6 1311645 0,110960642 6 1263415 0,137457898
=N 7 849430  0,083176942 7 848838 0,106886806
am 8 588 576 0,065415669 8 621567 0,088827967
< 9 448080  0,055684522 9 453368 0,072439482
|: 10 373 843 0,051337987 10 368935 0,065134561
E 11 261 470 0,039300096 11 291025 0,056231994
6 12 181 287 0,029589383 12 220741 0,046313274
0p) 13 148 130 0,026081628 13 182690 0,041345999
2 14 118 008 0,022288331 14 152308 0,036973572
I: 15 97 844 0,01972719 15 126706 0,032832796
2 16 86 566 0,018552681 16 107144 0,029511088
% 17 90 917 0,020635698 17 100133 0,029207132
2 18 89 102 0,021347526 18 90767 0,02794514
% 19 74 512 0,018788771 19 77753 0,025193533

20 64 113 0,016970213 20 70466 0,023966409
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KOoszonom a figyelmet!
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