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BEMUTATKOZAS




A MESTERSEGES INTELLIGENCIA Sraomivetuiete

1. Miért aktuadlis most beszélni a

: s ; mesterséges intelligenciarol?
informaciodbiztonsag

human aspektusa 2. Melyek a mesterséges
: ; ; intelligenciahoz kapcsolddod
biztonsagtudatossag fontosabb technoldgidk és
fejlesztése megoldasok?
intelligens varosok 3. Melyek a mesterséges intelligencia
. 2 |éptékei?
ember-robot interakcio P
emberi oldala 4. Mit jelent, s hogyan valdsithatd meg
: : ; a mesterseges intelligencia
kibernetika reneszansza segitségével a tarsadalom tagjainak

értékelése/mind@sitése?
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GONDOLATOK A

MESTERSEGES INTELLIGENCIAROL




NEHANY PELDA A MESTERSEGES INTELLIGENCIARA
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A MESTERSEGES INTELLIGENCIA LEPTEKEI

* Testen viselhet6 okoseszkozok (6ra, cip6, polo, kiilsd
,csontvaz”)

» Testben levd okoseszkozok (implantatumok,
egészseglgyi monitoring)

* Hordozhatd okoseszkozok (telefon, tablet)

Intelligens (6nvezetd) autdk, jarmdivek

* Intelligens épuletek/Iétesitmények (domotika)

* Intelligens szervezetek/vallalatok

* Intelligens teleplilés/varos

* Intelligens orszag/tarsadalom
Intelligens Fold



MESTERSEGES INTELLIGENCIA — MIERT MOST?

Adatok

Rengeteg adat all rendelkezésre, ezek mennyisége folyamatosan
novekszik

Szamitasi kapacitas
Olyan szamitasok is elvégezhet6k belathatd idén belil, amire tiz
évvel ezel6tt még a szuperszamitdogépek sem voltak képesek

Algoritmusok

Az Al-t tdmogatod tanuldalgoritmusok, statisztika és
valdszinlségszamitas, regresszios modellek, klasszifikacio,
klaszterizacio, lagyszamitasi modszerek megjelenése a gyakorlati,
osszetett, komplex, bonyolult problémak megoldasaban

Szinergia

Technologiak fejl6dése és 6sszekapcsolodasa



AZ MI FONTOSABB TUDOMANYTERULETI KAPCSOLATAI

Biztonsag- Szamitas- Kommunikacio- és
tudomany tudomany nyelvtudomany

Biologia és Pszichologia és
orvostudomany pedagodgia
Idegtudomany Szociolodgia

Mdszaki Matematika Filozofia és jog

tudomanyok
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MESTERSEGES INTELLIGENCIA MERFOLDKOVEI

. az emberek és aktivitasaik észlelése
. a verbalis kifejezések generalasa (beszéd), illetve a

beszéd megértése

. honverbalis kifejezések generalasa, illetve a
nonverbalis jelzések megértése

. az érzelmi allapotok modellezése, kifejezése és
megeéerteése

. a szandékos cselekvések felismerése és kozvetitése

. egyuttm(kodés az emberekkel
. havigalas (fizikai helyzetfelismerés) az emberek

kornyéekén és kdrnyezetében

. tarsadalmi kontextusban tanulni az emberektdl



A GEP AUTONOMIAIJA - A SZAMITOGEP...

1. Nem nyujt semmilyen segitségét, mindent az ember csinal.

2. Teljes korU cselekvési alternativakat kinal.

3. Lesz(kiti a cselekvést néhany valasztasi lehet6ségre.

4. Egyetlen tevékenységet/mdveletet végez.

5. Végrehajtja a miveletet, ha az ember jovahagyja azt.

6. Miel6tt a mliveletet végrehajtana, lehetdséget ad az embernek,
hogy azt megvétozza.

7. Automatikusan hajtja végre a miveletet, de errél feltétlenul
tajékoztatja az embert.

8. A mivelet automatikus végrehajtas utan csak akkor tajékoztatja az
embert, ha az kéri.

9. A mivelet automatikus végrehajtasa utan csak akkor tajékoztatja az
embert, ha ilyen dontést hoz.

10. Maga dont el mindent, automatikusan makodik, figyelmen kivil
hagyva az embert.



A TARSADALMI KREDIT RENDSZERE




ALAPADATOK A TARSADALMI KREDIT RENDSZEREROL

* Hivatalos bejelentés: 2014
* Bevezetés: 2020
* Polgarok szama: 1,3 milliard f6
e Technoldgiak 6sszekapcsolasa
e Adatbazisok dsszekapcsolasa
* Azonositas: személyi igazolvany (azonositészam) alapjan
* Erintettség: egyének, vallalatok, intézmények
» Terlletek: politika, Gzleti élet, tarsadalom, igazsagszolgaltatas
* Fokuszteriletek:
* Gszinteség a kormanyzati tgyekben
* Uzleti becsuletesség
* tarsadalmi becstiletesség
* igazsagugyi hitelesség
* Kovetkezmények:
e jutalmak
* blntetések



A TARSADALMI KREDIT RENDSZERENEK ALAPABRAJA
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Kdzdsségi adatok [
Online adatok 2

Hagyomanyos adatok 2 }



ADATOK, BEMENETEK

% Jovedelemadd

_D Kdlcson
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Kozlekedési szabalyok
betartasa
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Kapcsolat a tobbi

— ! internet-felhasznaloval
Online kozzétett hirek
megbizhatdsaga

_§| Vasarlasi szokasok



JOGYEREK VS. ROSSZGYEREK




DIFFERENCIALT ELBIRALAS

e Egészsegugyi ellatas

* Varolista helyezés

e Utazas (lehetbsége, VIP)

* Munkakeresés

* Vallalkozas inditasa

* Lakasbérlés

* Ingo- és ingatlanvasarlas
 Hitelfelvétel, hitelképesség

* Gyerek tanuldsa/tovabbtanuldsa
* Kedvezmeényes lehetlségek



A TKR INFORMATIKAI HATTERE



KAPCSOLODO TECHNOLOGIAK ES ALKALMAZASOK
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KORMANYZATI SZANDEK

A kormany torekvése informatikai

eszkozokkel és megoldasokkal
* az allam és a tarsadalom iranyitasa
* horizontalis és vertikalis informaciomegosztas
* a protekcionizmus felszamolasa
* a papiralapon levd adatok digitalizalasa



ELSO LEPES

Minden allampolgar és vallalkozas azonosithaté legyen
* egyedi azonositas (18-digites kod az allampolgaroknak)
lehet6vé tétele minden szlikséges helyzetben/helyen
* a beazonositas nélkuli mikodés (életvitel) lehetetlenné

tétele (avatarok, anonim digitalis részvétel tiltasa)

Adatbazisok 6sszekapcsolasanak megtervezése
* hivatalok adatbazisai

* mobiltelefonszam és -el6fizetés

* kozo6ségi média

* online szolgaltatasok

* biometrikus azonositas



MASODIK LEPES

* Olyan adatbazisok létrehozasa, amelyek
tartalma az egyedi azonosito alapjan
dsszekapcsolhato

* Baidu (nem anonim) keres6talalatainak
elemzése, ezeknek az adatbazisok a
hozzakapcsolasa a tobbi adatbazishoz



HARMADIK LEPES

* Tarolt adatok és informaciok feldolgozasa és

felhasznalasa
* Big data elemzés
e Korrelacioszamitas
* Regresszioszamitas
* Klasszifikacio (osztalyozas)
 Klaszteranalizis (valoszinliségszamitas alapjan
egyének csoportokba sorolasa)
e Szociometria, halozatkutatas

* Algoritmusok hasznalata
* Feketelistak mikddésének a fejlesztése



NEGYEDIK LEPES: HIBAJAVITAS, VEDEKEZES FEJLESZTESE

Visszaélés az egyén arcaval, az arc modositasa, takarasa
Visszaélés az egyén adataival és eszkdzeivel
Egyén illetéktelen kdvetése
Hibasan m(ikodd szenzorok és aktuatorok
Rendszerelemek kdzotti kommunikacios hiba
Adatbazis — strukturahiba
Adatbazisok dsszekapcsolasi hibaja
Rossz, hibas adatelemzés és algoritmusok
Gépi tanulasi hibak
. A mesterséges intelligencia hibai
. Hivatalnokok és informatikusok (szandékos) karokozasa
. Hackerek tamadasa
. Kilfoldi gyartok és a mogottik allo titkosszolgalatok
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A TKR INFORMACIOBIZTONSAG!

KIHIVASAI




1. VISSZAELES AZ EGYEN ARCAVAL
AZ ARC MODOSITASA, TAKARASA




2. VISSZAELES AZ EGYEN ADATAIVAL ES ESZKOZEIVEL

Aktualis kedv (lelki allapot)
Aktualis tartdézkodasi hely
Alvasi szokasok
Antropometriai jellemz6k

Arc, arcvonasok
Belépés/kilépés ideje

Csaladi allapot

Email cim
Fizetési/pénzhaszndlati szokasok
Fizikai cim (lakcim, tartézkodasi
hely)

Hanghordozas, beszédstilus
K6z6sségi oldalakon ismerdsok,
aktivitasok, posztolasok,
lajkolasok, megosztasok

Kulturalis fogyasztas

Lakcim

Meédiafogyasztasi szokasok
Munkahely(ek)

Név

Nyelvismeret és egyéb ismeretek
Rokonok, ismerdsok (kapcsolati
hald)

Szocialis készségek

Szoftver- és alkalmazashasznalat
(mit, mikor, mennyi ideig)
Telefonszam

Vasarlasi szokasok

Végzettségek

Viselkedés
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3. EGYEN ILLETEKTELEN KOVETESE




4. HIBASAN MUKODO SZENZOROK ES AKTUATOROK
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5. RENDSZERELEMEK KOZOTTI KOMMUNIKACIOS HIBA

ADAT RETEG
r ‘\ 4
Alkalmazasi réteg
[ ADATOK | Aalmazas szint halozat eljarasok
% D — \
- ) Megjelenési réteg
s [ ADATOK | adat megielenités és kodolas/deksdolds
'.é . ’
o
-% T 4
E \ Viszonylati réteg
g [ ADATOK | Csomépontok kézstti kommunikacié
é Szallitasi réteg N
SZEGMENSEK Végpontok kazotti kapesolat,
megbizhatésag
- >
\ Halozati réteg
\ CSOMAGOK | Utvonalkivalasztas és IP (logikai cimzés)
. B
o
o 4 \
® [ KERETEK : Adatkapcsolati réteg
= MAC és LLC (fizikai cimzés)
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6. ADATBAZIS — STRUKTURAHIBA

site iating_info_ACER sample pollen_data charcoal_data
¥ site_id [ - ¥ dating_info_id - ¥ sample_id —d [ ¥ pollen_data_id ¥ charcoal_data_id
site_name Q site_id . site_id L sample_id — sample_id
lat core_name depth site_id site_id
long date_type = corrected_depth taxon depth_charcoal
elev Control_point_depi original_age taxon_count charcoal_quantity
< site_type pollen_depth CLAM_min95 pref_units
T basin_size thickness CLAM_max85 | | units
< catch_size lab_num CLAM_best data_source
material_dated — CLAM_acc_rate \
= = age CLAM_age_model_type ( 1 N
. age_std N count_type Z _sample_count_type i biome_percentages
site_type ce oo . ¥ count_type_id [ - c id |
7 ~ T biome_percentages_id
type_id dr count_type_description | [\ sample_id
type_description dR std cc_calibration_curve site id
- A - -
= = event_name ¥ type_id biome
tracer_used § type_description percentages
site_catch_size » is_used v
¥ caten_size_id A I d
catch_size_description o
dating_info ( ) \ ([
N 9 dating_info_id B Wcrjjtring_info_material_dated site_publication publication
] o - site_id [ ¥ material_dated_id ¥ site_publication_id =~ | ¥ pub_id
_S't;—,b“'”—s"-e ) S core_name material_dated_description site_id N CITATION
baqn_s-ze_ld » date_type = . | pub_id .
basin_size_description Control_point_depth_AV: \
pollen_depth [ )
= dating_info_date_type
thickness g SHED- ‘_typ
lab_num date_type_id o
material_dated - date_type_description
rc_age

error_positive
error_negative
reservoir_age
calibration_used
event_name

tracer_used
reference_timescale
calibrated_age

is_used v




7. ADATBAZISOK OSSZEKAPCSOLASI HIBAJA
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8. ROSSZ, HIBAS ADATELEMZES ES ALGORITMUSOK
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9. GEPI TANULASI HIBAK

Tanulas

(feliigyelt, nem feliigyelt, visszacsatolasos, félig feliigyelt...)

ElS- Tanuld
feldolgozas algoritmus

Tanitd
adatbazis

Modell

Felhasznalas

ElG- Informacio

Adatok feldolgozas ekl az adatokrol




10. A MESTERSEGES INTELLIGENCIA HIBAI

Adatforrdsok ( Logfajlok \ Adatok rAdatbézisoD El6- Adat-
és adatok SHEREASE tisztitdsa Informacic- feldolg. elemzés
meghatarozasa BRG] bazisok
Szervezet Tudss-
viselkedése bazisok
CERT jelentések .
Biztonsagi Algo,rl.tmus-
szoftverek \_ LS _J
jelentései
» 1 8 / Alkalmazasok
D Jfg K jelentései
Ta.nulé- Kimeneti kemb D
alg,or.ltmulscl)k, adatok, Szakem ‘er 4 Kovetkezmény N
> gépi tanitas : ey elemzi )
informaciok * Beavatkozas
Adatvizualizicié MODELL 2 . Oktatdsi és
képzési
Eredmény \_ programok J
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11 HIVATALNOKOK ES INFORMATIKUSOK
(SZAN DEKOS) KAROKOZASA




12. HACKEREK TAMADASA




v

Y 4

v

e

\

4
=
<
—
<
O
—
O
N
)
)
O
4
=
-
O
—
—
<
Z
-
-
-
O
O
O
=
<
2.
LLJ

S
O
—lll
<
>
O
=R
—
O
Ll
;o
-
-
w ﬂ(m
- vy

LB b Y 3
By ay By Ay By By an. W& (N ‘s»

CElggt B Byt By
O W S S @ Wy w Yy @y WG SE Sy b Dl S A u 3
i e 5

il
...______.—,,,,,////

| €=
—
:—,
===
"
,
._ ’
%
=
| S,




A TKR GAZDASAGI ES TARSADALMI

HATASAI




POZITIV HATAS

* Féken tartja az illegalis magatartast, segitheti az egyének
és a vallalatok gazdasagi megbizhatdsagat

* Hozzajarul a tarsadalmilag és kornyezetileg
felel6sségteljes Uj magatartas kialakitasahoz (nevelés)

* A vallalatok transzparens m(ikodésének tamogatasa

* Az Uzleti partnerek jobb megitélése

* Meglevb gazdasagi statisztikak josaganak ndvelése

* A big data elemzések uj vallalati lehet6ségeket
teremtenek

* Megeéri , jogyereknek” lenni



NEGATIV HATAS

* Nem kiforrott meég a technologia és a mindsitd rendszer sem,
nagy a kockazata a téves értékelésnek

* Folyamatosan nagyon sok adatot kezel a rendszer
» adatszivargas révén illetéktelenek kezébe kertlhetnek titkos és
szemeélyes adatok
* nb az adatlopas esélye
* adatvesztés hatalmas gazdasagi karokat okozhat

e Az allam és a vallalatok mindent tudhatnak az emberrdl

* MegszUlnik a maganszféra

* Az Uzleti élet szerepl6i — ha nem képesek betartani a
szabalyokat — ellehetetlenedhetnek

 Mivel az allam az adatokhoz korlatlanul férhet hozza, a
hivatalnokok a szamukra nem szimpatikus egyént/vallalatot
ellehetetlenithetik

e Kina uUzleti tevékenysége kiszamithatatlanna valik



NEMZETKOZI HATAS

* A nemzetkozi vallalatok — hogy elkertljék a blintetést —
megprobalnak beilleszkedni a rendszerbe

* Adatmegosztas réven a kinai vasarlok adatai kulféldre
kerilhetnek

* Kina a rendszer révén hozzaférhetne a kulfoldi vallalatok
csucstechnologiai adataihoz (know-how)

A tarsadalmi kredit rendszere kivald exportcikk (nem csak)
az olyan orszagok szamara, amelyeknél fontos a gazdasag
allami iranyitasanak megerdsitése.



A TARSADALMI KREDIT MEGJELENESE EUROPABAN

Egyesiult Kiralysag
e 2018 New Economics Foundation 6sszehasonlitasa a kinai és az angol

rendszerekrol
» Adatok: polgari kredit pontszam, telefonhasznalat, bérleti dij
e Adatok felhasznaldasa: munkakori alkalmazasok sz(irése, szocialis

szolgaltatasok igénybevétele, személyre szabott reklamok

Németorszag

e 2018 februar Handelsblatt Global beszamoldja

e Lassu kozeledés a kinai tarsadalmi kredit rendszeréhez hasonlo rendszer
kiépitéséhez

* Adatok: egyetemes hitelmindsité rendszer, foldrajzi helyek, egészségligyi

nyilvantartasok
e Adatok felhasznalasa: hitelbiralat, egészségbiztositashoz valé hozzaférés
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Kitekintés
a jovobe®

*Future Today Institute, Gartner, PREMA;:OE:BGI. MIM



A MESTERSEGES INTELLIGENCIA JOVOJE 1.

* Az Ml mindenhol megjelenik, koszénhetben a
mobileszk6zokbe integralt Ml platformoknak

* A mUszaki-informatikai fejlesztések mellett egyre
nagyobb hangsulyt kap az Ml etikai és human oldala

* Az Ml lényegesen hatékonyabba fogja tenni a
munkafolyamatokat

* Az Ml segitséglinkre lesz, hogy a dolgokat jobban
csinaljuk

* Az Ml révén az életink kényelmesebbé valik

e Szakmak eltlinése, uj szakmak szlletése

e Egyutt fogunk dolgozni az Ml-ra épulé megoldasokkal



A MESTERSEGES INTELLIGENCIA JOVOIE 2.

* A veszélyes munkateruleteken az Ml-ra épulé
megoldasok helyettesitik az embert

* Egyre nagyon hangsulyt kap az MI-vel kapcsolatos
informatikai rendszerek védelme

* Uj hibajavitd algoritmusok fejlesztése

* Megbizhaté emberek kivalasztasa és alkalmazasa a
hibas mesterséges intelligencia dontéseinek
vizsgalatara, elemzésére, modositasara, felllirasara

» Uj tarsadalmi gondolkodas megjelenése

* Uj torvények elfogadasa



A TKR JOVOIE

Részleteiben szinte minden orszagban megjelenik
Nagyobb hangsulyt kap az informatikai rendszerek
védelme

Uj hibajavité algoritmusok

Megbizhato emberek kivalasztasa és alkalmazasa a hibas
mesterséges intelligencia dontéseinek vizsgalatara,
elemzésére, modositasara, feltlirasara

Tarsadalmi értékrend atalakulasa és diverzifikalodasa
(elfogadas, elutasitas, nomadok, egyéni
szabadsagharcosok, kiskapuk keresése, must go zonak
allami feliigyelet mellett)

Uj torvények



A tarsadalmat csak a hozza
tartozo lizenetek és kozlési
lehetéségek tanulmdnyozdsa
alapjan lehet megérteni.
Norbert Wiener




KOSZONOM MEGTISZTELO FIGYELMUKET!

Dr. Kollar Csaba PhD
Nemzeti Kbzszolgalati Egyetem Katonai MUiszaki Doktori Iskola

Obudai Egyetem Biztonsagtudomanyi Doktori Iskola
www.drkollar.hu | www.linkedin.com/in/drkollarcsaba | www.slideshare.net/drkollarcsaba



FELHASZNALT KEPEK FORRASA

*  https://brofeed.com/wp-content/uploads/2017/12/810-768x512.jpeg

*  https://artprojectsforkids.org/wp-content/uploads/2010/05/Outerspace-watercolor-1024x758.jpg

e  https://i.ytimg.com/vi/LguXfHKsaOc/maxresdefault.jpg

*  https://electronics360.globalspec.com/images/assets/507/10507/11.30_Altoys__1_Anko.jpg

e https://i.pinimg.com/originals/37/8a/45/378a454827542797eeb9b1372ebl1411e.jpg

*  http://concretemedia.hu/wp-content/uploads/2020/01/koronavirus_tudogyulladas_mti_epa_fit_800x10000.jpg

e https://www.delnext.com/blog/wp-content/uploads/2017/02/delnext_blog_tracking-945x630.jpg

*  https://circuits-diy.com/wp-content/uploads/2019/10/212.jpg

*  https://upload.wikimedia.org/wikipedia/hu/thumb/2/20/0Sl_mod_2.png/450px-0OSI_mod_2.png

*  https://www.researchgate.net/publication/319631062/figure/fig1/AS:613912294735909@1523379505540/ACER-database-structure-in-ACCESS-format.png
*  https://pixfeeds.com/images/topic/4144/1200-4144-databases-photo3.jpg

e https://hbr.org/resources/images/article_assets/2014/12/dec14_15 159737162.jpg

e https://www.brinknews.com/wp-content/uploads/2017/11/sing-office-111348812-1.jpg

*  https://www.total-croatia-news.com/media/k2/items/cache/e8e96¢c317c84e02199dced757fb971fb_XL.jpg

*  https://images.theconversation.com/files/150392/original/image-20161215-26062-4psy6l.jpg

*  https://passionatedj.com/wp-content/uploads/2013/03/gypsy-fortune-teller.jpg

e https://www.brainpickings.org/2018/06/15/the-human-use-of-human-beings-norbert-wiener/

*  https://blog.talview.com/hs-fs/hubfs/ai_human_handshake-1.jpg?width=1800&name=ai_human_handshake-1.jpg



SZOLGALATI KOZLEMENY

A prezentacio az Innovacids és Technologiai

Minisztérium UNKP-19-3-1-OE-38 kddszamu

Uj Nemzeti Kivalosag Programjanak szakmai
tamogatasaval készult.



