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Arcfelismerés a nagyvilaghban

PRO CYBER NEWS

Stadium Weeds Out Disruptive Fans With Facial Recognition

Danish soccer club Brondby IF replaces photos of troublesome visitors with a machine-learning system that plucks them from the crowd

Facial Recognition Advertising: The New Way to Target
Ads at Consumers

Police Use of Facial Recognition Tech Approved in
Sweden

Facial analysis Al is being used in
job interviews — it will probably
reinforce inequality



Arcfelismerés a nagyvilagban: legujabb
fejlemények

Frustration grows in China as face
masks compromise facial
recognition

Moszkvaban arcfelismero rendszert vetettek be a koronavirus




Arcfelismero
rendszerek - kettos
felhasznalas

m Polgari/kereskedelmi
célu

m Blnuldozési,
nemzetbiztonsagi és
honvédelmi célu

Majority of Americans trust law enforcement to use
facial recognition responsibly, but public is less
trusting of advertisers and technology companies

% of U.S. adults whoe say they trust the following groups _
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Forras: Pew Research Center, https://www.pewresearch.org/internet/2019/09/05/more-than-half-of-u-s-adults-trust-
law-enforcement-to-use-facial-recognition-responsibly/

E
Advertisers 2




Terjedd Ml-alapu megfigyelések

Summary of Al Surveillance Techniques and Global Prevalence

Al Surveillance Technigue

Description

Global Proliferation
(out of 75 countries)

Smart Cities/Safe Cities

Facial Recognition Systems

Smart Policing

Cities with sensors that transmit real-time data to facilitate
service delivery, city management, and public safety. Often
referred to as “safe cities,” they incorporate sensors, facial
recognition cameras, and pelice body cameras connected to
intelligent command centers to prevent crime, ensure public
safety, and respond to emergencies. Only platforms with a
clear public safety focus are incorporated in the index.

Biometric technology that uses cameras (still images or
video) to match stored or live footage of individuals with
images from databases. Mot all systems focus on database
matching; some systems assess aggregate demographic
trends or conduct broader sentiment analysis via facial
recognition crowd scanning.

Data-driven analytic technology used to facilitate
investigations and police response; some systems
incorporate algorithmic analysis to make predictions about
future crimes.

Forras: Carnegie Institute: The Global Expansion of Al Surveillance (

; 2019. szeptember 17-)
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Mire lehet alkalmas az arcfelismero,
arckép elemzo rendszer?

F6 alkalmazasi modok:

m Azonositas (,ki vagy?”),

m Autentikalas (,tényleg az vagy-e, akinek mondod magad?),
m Kategorizalas (,milyen csoportba tartozol?”)

> Erzelmek, hangulatok leolvasasa, értelmezése



Tipikus alkalmazasi teruletek lehetnek

m Polgari/kereskedelmi célu m Bilinlld6zési/nemzetbiztonsagi célu

» biztonsagi megoldasok, » rendorségi tevékenység tamogatasa

> hozzaférések (pl. platformokhoz, (pl. keresett személyek kiszlréese),

felhasznaloi fiokokhoz, » hatarorizet, beléptetés,

SN EI RO Ie) » eltint személyek keresése.

» foto és videod alkalmazasok,
képfelismerés, -rendezés,

» marketing tevékenység.



Support for the use of facial recognition technology
is much highar when there is a clear public banefit.
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recognition technology should be used?

content/uploads/2019/09/Public-attitudes-to-facial-recognition-technology_v.FINAL_.pdf

Forras: Ada Lovelace Institute: Beyond face value: public attitudes to facial recognition technology, September 2019, UK, https://www.adalovelaceinstitute.org/wp-



Many people connect their discomfort with facial recognition
tachnology to a concern that it will normalise surveillance.
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Forras: Ada Lovelace Institute: Beyond face value: public attitudes to facial recognition technology, September 2019, UK, https://www.adalovelaceinstitute.org/wp-

content/uploads/2019/09/Public-attitudes-to-facial-recognition-technology_v.FINAL_.pdf

People do not trust companies to use facial
recognition technology in an ethical way.
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Arcfelismero rendszerek alkalmazasahoz
kapcsolodo fobb kockazatok

» tévedés, hibazas lehetosége
> rejtett alkalmazas
» hozzaférés az adatbazisokhoz

» tdlhasznalat”



Alapjogi vonatkozasok - mely
alapjogokat érinti leginkabb?

Polgari/kereskedelmi céla
emberi méltosag

maganélet tiszteletben tartasa
személyes adatok védelme

megkulonbdztetés tilalma
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idosek, gyermekek és fogyatékkal €lok
jogai
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foglalkozas megvalasztasanak )
szabadsaga és a munkavallalashoz valo
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Binlld6zési/nemzetbiztonsagi célu
emberi méltosag

maganélet tiszteletben tartasa
személyes adatok védelme
megkulonbdztetés tilalma

idosek, gyermekek és fogyatékkal €l6k
jogai

gyulekezés és az egyesllés szabadsaga
artatlansag vélelme, védelemhez valo jog

hatékony jogorvoslathoz és a tisztességes
eljarashoz valo jog



Arckép: biometrikus adat = kulonleges adat

Polgari/kereskedelmi célu
(GDPR)

Biometrikus adat: egy természetes személy
testi, fiziologiai vagy viselkedési jellemzdire
vonatkozd minden olyan sajatos technikai
eljarasokkal nyert személyes adat, amely
lehetOvé teszi vagy megerdsiti a természetes
személy egyedi azonositasat, ilyen példaul az
arckép vagy a dakt|loszkop|a| adat.

A fényképek kezelését nem szukséges
szisztematikusan kulénleges adatkezelésnek
tekinteni, mivel azokra csak azokban az
esetekben vonatkozik a biometrikus adatok
fogalommeghatarozasa, amikor a
természetes személy egyedi azonositasat
vagy hitelesitését lehetové tevo specialis
eszkozzel kezelik 6ket. (Preambulum (51))

Blnuldozési/nemzetbizt. célu
(bUnuldozési iranyelv, Infotv.)

Biometrikus adat: egy természetes személy
fizikai, fiziologiai vagy viselkedési jellemzodire
vonatkozo olyan, sajatos technikai
eljarasokkal nyert személyes adat, amely
lehetove teszi vagy megerositi a természetes
személy egyedi azonositasat, mint példaul az
arckép vagy a daktlloszkop|a| adat.

(A biometrikus adat tekintetében ugyanezt a meghatarozast alkalmazza a 2018/1725/EU Rendelet, amely az EU-s
intézmények tekintetében rendezi a személyes adatok védelmére vonatkozo szabalyokat. )



FObb adatvédelmi vonatkozasok

m Adatkezelés alapelvei
m Adatkezelés jogalapja - hozzajarulas, jogi kotelezettség, egyéb?
m Kulonleges adat kezelésének szabalyai

Automatizalt dontéshozatallal kapcsolatos rendelkezések

Erintettek jogai

Hatasvizsgalat
Adatbiztonsag

m Beépitett- és alapértelmezett adatvédelem



Milyen intézkedések tehetok az alapjogok,
illetve a személyes adatok védelme
érdekében?

>
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etikai szempontok érvényesitése,

szUkségesség-aranyossag elvének alkalmazasa,

atlathatosag,

alapelvek fokozott érvényesulése,

hatdsagi kontroll,

érintettek jogainak biztositasa (pl. hozzajarulas esetén - visszavonas lehetosége),

kiemelt adatbiztonsagi intézkedések.



Merre tovabb? - Tdr, tilt vagy tamogat

m San Francisco (2019): Tilalom az arcfelismerés varosi szervek (beleértve a rendorség)
altali alkalmazasara (maganvallalkozasokra nem vonatkozik)

m Buttarelli: ,/mpose a moratorium on dangerous technologies, like facial recognition and
killer drones, and pivot deployment and export of surveillance away from human
manipulation and toward European digital champions for sustainable development and
the promotion of human rights.” (Privacy 2030: A new vision for Europe)

m Az EU-ban is felmerUlt az atmeneti moratérium gondolata: nem kertlt bevezetésre
m ,Vestager: Facial recognition tech breaches EU data protection rules” (2020.02.17.)

m ,[...] in accordance with the current EU data protection rules and the Charter of
Fundamental Rights, Al can only be used for remote biometric identification purposes
where such use is duly justified, proportionate and subject to adequate safeguards.” (EU
Commission’s White Paper On Artificial Intelligence - A European approach to excellence
and trust; 2020.02.19.)



Forrasok

" »Arcfelismerés a nagyvilagaban”:

https://www.wsj.com/articles/stadium-weeds-out-disruptive-fans-with-facial-recognition-1156 7589403

https://www.businessnewsdaily.com/15213-walgreens-facial-recognition.html

https://news.bloomberglaw.com/privacy-and-data-security/police-use-of-facial-recognition-tech-approved-in-sweden

https://theconversation.com/facial-analysis-ai-is-being-used-in-job-interviews-it-will-probably-reinforce-inequality-124790

. »Arcfelismerés a nagyvilagaban” leglijabb fejlemények”

https://gz.com/1796833/coronavirus-face-masks-foil-facial-recognition-cameras/

https://www.portfolio.hu/gazdasag/20200221/moszkvaban-arcfelismero-rendszert-vetettek-be-a-koronavirus-ellen-416 749

. »Merre tovabb? - Tdr, tilt tamogat”

https://iapp.org/media/pdf/resource center/giovanni_manifesto.pdf

https://techcrunch.com/2019/05/14 /san-francisco-facial-recognition-ban/

https://www.euractiv.com/section/digital/news/vestager-facial-recognition-tech-breaches-eu-data-protection-rules/

https://www.hwsw.hu/hirek/61434/europai-bizottsag-gdpr-automatizalt-arcfelismeres.html

https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020 en.pdf




Koszonom a figyelmet!



